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Настройка сервера на основе Ubuntu 20.04 для Установки 1С- 

Битрикс: Управление сайтом 

 
Установка и настройка веб-сервера Apache: 

1. Откройте окно терминала. 

2. Обновите списки установочных пакетов до актуальных версий, 

выполнив команду: sudo apt-get update 
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3. Установите последнюю версию веб-сервера Apache и дополнительных 

модулей, выполнив команду: sudo apt install apache2 apache2-utils 

Согласитесь с установкой веб-сервера Apache, ответив Y(es). 
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4. Откройте конфигурационный файл apache2.conf для редактирования, 

выполнив команду: 

sudo nano /etc/apache2/apache2.conf 
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5. В файле apache2.conf: 
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 В конец добавьте строку ServerName <внешний IP-адрес веб- 

сервера>(для работы на локальном ПК можно использовать 

localhost). 

 Сохраните внесенные изменения, используя сочетание клавиш 

CTRL+O. 

 Завершите редактирование, используя сочетание клавиш 

CTRL+X. 
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6. Для проверки конфигурации и текущего состояния веб-сервера Apache 

выполните команду: 

sudo apache2ctl configtest 

В случае отсутствия ошибок отобразится строка: 

Syntax OK 
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7. Для применения изменений перезагрузите веб-сервер Apache, 

выполнив команду: 

sudo systemctl restart apache2 
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8. Для проверки работы веб-сервера запустите веб-браузер и в адресной 

строке введите IP-адрес веб-сервера. 

Если установка и конфигурирование веб-сервера Apache выполнены 

успешно, отобразится примерно следующая дефолтная страница веб- 

сервера. 
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Установка СУБД MySQL 

Чтобы установить и настроить СУБД MySQL: 

1. Откройте окно терминала. 

2. Установите сервер СУБД MySQL, выполнив команду: 

sudo apt-get install mysql-server 

Согласитесь с установкой сервера СУБД MySQL, ответив Y(es). 
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3. Для внесения изменений в конфигурацию сервера СУБД MySQL 

используйте команду: 

sudo mysql_secure_installation 

Данная команда запускает сценарий повышения безопасности сервера 

СУБД MySQL. Для настройки безопасности: 

Введите пароль для учетной записи root, который был задан в начале 

установки сервера СУБД MySQL. 

При необходимости выполните запуск плагина валидации паролей 

(VALIDATE PASSWORD PLUGIN): 

o Ответьте Y(es) для включения плагина валидации. 

o Ответьте N(o), если валидация паролей не требуется. 

Примечание 

Плагин валидации паролей позволяет применять к паролям учетных 

записей СУБД MySQL критерии безопасности. Все пароли, не 

удовлетворяющие определенным критериям безопасности, 

признаются незащищенными. Это может привести к ошибкам при 

работе с программными пакетами, имеющими доступ к конфигурации 

учетных записей СУБД MySQL. 

Для плагина валидации паролей доступно три уровня надежности 

паролей: 

0 - простой (low) уровень надежности требует использовать в пароле 

не менее 8 букв; 



1 - средний (medium) уровень надежности требует использовать в 

пароле не менее 8 символов, обязательно включающих цифры, буквы в 

верхнем и нижнем регистрах, а также специальные символы; 

2 - высокий (strong) уровень надежности требует использовать в 

пароле не менее 8 символов, обязательно включающих цифры, буквы в 

верхнем и нижнем регистрах, специальные символы, а также 

запрещает использовать в качестве пароля распространенные слова, 

которые с высокой вероятностью могут быть подобраны по словарю. 

При необходимости смените текущий пароль учетной записи root: 

o Ответьте Y(es) для смены текущего пароля. 

o Ответьте N(o), если смена пароля не требуется. 

По умолчанию пароль не задан. Рекомендуется использовать надежный 

пароль. 

Внимание 

Пользователь root в данном случае относится исключительно к СУБД 

MySQL и не является учетной записью ОС Ubuntu. 
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При необходимости удалите анонимные (anonymous) учетные записи, 

которые создаются при установке СУБД MySQL: 

o Ответьте Y(es) для удаления анонимных учетных записей. 

o Ответьте N(o), если удаление анонимных учетных записей не 

требуется. 



Данные учетные записи предназначены только для тестирования БД и в 

большинстве случаев могут быть удалены. 
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При необходимости запретите удаленный доступ к СУБД MySQL для 

учетной записи root: 

o Ответьте Y(es) для отключения возможности удаленного 

доступа. 

o Ответьте N(o) для разрешения удаленного доступа. 
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При необходимости удалите тестовую базу (Test): 

o Ответьте Y(es) для удаления базы Test. 



o Ответьте N(o), если удаление базы Test не требуется. 

Данная база создается при установке сервера СУБД MySQL и 

предназначена для тестирования. Удаление базы Test не влияет на 

работу системы. 
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В ответ на запрос на внесение изменений в СУБД MySQL и 

перезагрузку привилегий доступа к таблицам: 

o Ответьте Y(es) для внесения изменений и перезагрузки. 

o Ответьте N(o), если внесение изменений и перезагрузка не 

требуются. 
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Установка PHP и дополнительных пакетов 

Чтобы установить PHP и дополнительные пакеты: 

1. Откройте окно терминала. 

2. Для установки PHP совместно с дополнительными пакетами 

используйте команду: 

sudo apt-get install php libapache2-mod-php php-cli php-intl php- 

mysql php-curl php-gd php-soap php-xml php-zip php-readline php- 

opcache php-json 

Чтобы выполнить установку, ответьте Y(es). 
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3. Убедитесь, что веб-сервер Apache корректно отображает скрипты PHP. 

Для этого: 

o Создайте файл info.php, выполнив команду: 

sudo nano /var/www/html/info.php 

o В файл info.php поместите текст: 

<?php 

phpinfo(); 

?> 

o Сохраните изменения, используя сочетание клавиш CTRL+O. 

o Завершите редактирование, используя сочетание клавиш 

CTRL+X. 
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o В адресной строке браузера к адресу веб-сервера добавьте 

строку: 

o /info.php (localhost/info.php). 

В результате, должна отобразится следующая страница: 
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Укажите права на доступ к файлам: 

Для этого в терминале введите следующую команду: 

cd /var/www/ 

Затем следующую команду: 

chown –R www-data:www-data html 
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Так же укажите команду: 



chmod -R 775 /var/www/html 

В файле php.ini измените значения параметров, отвечающих за 

корректную работу 1С-Битрикс: Управление сайтом. 

Для быстрого поиска параметров в файле используйте сочетание клавиш 

CTRL+W. 

 Откройте файл php.ini для редактирования, выполнив команду:

sudo nano /etc/php/7.4/apache2/php.ini 

 
При редактировании проверьте чтобы вначале строк, с которыми вы 

работаете не было точки с запятой, иначе они считаются 

заккоментированными и игнорируются системой. 
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 Для параметра short_open_tag укажите значение On:

short_open_tag = On 
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 Параметр mbstring.func_overload должен быть заккоментирован.

;mbstring.func_overload 
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 Для параметра opcache.revalidate_freq укажите значение 0:

opcache.revalidate_freq=0 
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 Для параметра date.timezone укажите значение Europe/Moscow:

date.timezone = Europe/Moscow 
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 Для параметра memory_limit укажите 512M: 

memory_limit = 512 M;
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 Для параметра max_input_vars так же укажите значение 512M 

max_input_vars = 512M
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 Для параметра post_max_size укажите значение 256M

post_max_size = 256M 
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 Для значения upload_max_filesize также 256M

upload_max_filesize = 256M 
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 Для параметра max_execution_time установите значение 600: 

max_execution_time = 600
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Сохраните изменения, используя сочетание клавиш CTRL+O, и завершите 

редактирование, используя сочетание клавиш CTRL+X. 

Дополнительные пакеты PHP 

Установите дополнительные пакеты PHP, выполнив команду: 

sudo apt-get install php-common php-mbstring php-xmlrpc -y 
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Конфигурационный файл bitrix.conf 

Создайте конфигурационный файл bitrix.conf, выполнив команду: 

sudo nano /etc/apache2/sites-available/bitrix.conf 

В этот файл добавьте следующие строки: 

<VirtualHost *:80> 

DocumentRoot /var/www/html/ 

ServerName <внешний IP-адрес вашего веб-сервера>(localhost) 

<Directory /var/www/html/> 

AllowOverride All 

</Directory> 

</VirtualHost> 
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Сохраните изменения, используя сочетание клавиш CTRL+O, и завершите 

редактирование, используя сочетание клавиш CTRL+X. 

Отключите сайт по умолчанию 000-default.conf, выполнив команду: 

sudo a2dissite 000-default.conf 

Подключите новый виртуальный хост, выполнив команду: 

sudo a2ensite bitrix.conf 

Подключите модуль Apache rewrite, выполнив команду: 



sudo a2enmod rewrite 

Перезагрузите веб-сервер Apache, выполнив команду: 

sudo systemctl reload apache2 
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Создание базы данных и пользователя. 

создайте новую базу данных для 1С-Битрикс: Управление сайтом, используя 

команду: 

CREATE DATABASE имя_базы; 

Например: CREATE DATABASE bitrixdb; 

Создайте пользователя с правами полного доступа к созданной базе данных и 

назначьте ему пароль, используя команду: 

GRANT ALL PRIVILEGES ON имя_базы.* TO 

имя_пользователя@localhost; 

Например: GRANT ALL PRIVILEGES ON bitrixdb.* TO 

btuser@localhost; 

актуализируйте предоставление привилегий к таблицам базы данных, 

выполнив команду: 

FLUSH PRIVILEGES; 


